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Einleitung

Die Prifdienste der Medizinischen Dienste und die Careproof GmbH - Der Prifdienst der PKV
fuhren bundesweit Qualitatsprifungen in Pflegeeinrichtungen durch. Dabei entstehen
unterschiedliche Prifberichtsdokumente, die den jeweiligen Empfangern zugestellt werden
mussen. Die Bereitstellung der Prifberichtsdokumente erfolgt kiinftig einheitlich durch das QPR-
Portal.

Diese ,Schritt fur Schritt Anleitung“ soll Sie bei der Registrierung und Freischaltung als
Datenempfanger (z.B. Pflegeeinrichtung) fir das QPR-Portal unterstitzen.

Bitte flihren Sie alle Schritte der Registrierung und Freischaltung bis zum Ende durch, erst dann
konnen Sie die fur Sie bereitgestellten Prufberichtsdokumente tber das QPR-Portal herunterladen.

Sobald Prifberichtsdokumente fiir Sie zum Download bereitstehen, erhalten Sie eine Info-Mail und
konnen Uber den darin enthaltenen Link den Download durchfihren.

1. Schritt: Registrierung GKVnet DIC

Gehen Sie auf https://datenaustausch.itsg.de/ und klicken Sie oben rechts auf ,Registrieren®.

Fullen Sie das Registrierungsformular vollstandig aus, lesen und bestétigen Sie die
Nutzungsbedingungen und senden Sie das Formular anschliel3end ab.

Beim Ausfillen gilt wie immer: Mit * markierte Felder sind Pflichtfelder, die ausgefiillt werden
mussen.

CKvnet DIC Cockpit | Version 5.5.0.331 Akrualisiert 07.09.2022 Login Hilfe

j7SG  GKvner€®

Registrierung

Hier erfahren Sie mehr
zu den Schritten der
Registrierung.

Beschreibung des Registrierungsablaufs (mehr

Fe.sonnmemgabpu n rganisatorische A B 2liche Angaber

Herr
An der Fortschrittsleiste
Titel (begonnen mit ,Personliche
Angaben®) sehen Sie, wie die
Registrierung gegliedert ist.

Abbildung: Registrierung auf der GKVnet DIC (Persdnliche Angaben)
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Abbildung: Registrierung auf der GKVnet DIC (Organisatorische Angaben)

Wichtig:

Die Eingabe einer Betriebsnummer unter ,Organisatorische Angaben* ist nicht notwendig. Es ist
ausreichend das Institutionskennzeichen zu hinterlegen.

; GKVNeTDIC Cockpit | Version 5.5.0 | Aktualisien 23.09.2022 Regiswieren  Login  Milfe
Registrierung

Beschreibung des Registrierungsablaufs (mehr ...

[ ———— I zusaucicne Angaben

* = Pilichtfeld

Abbildung: Registrierung auf der GKVnet DIC (Zusétzliche Angaben)

Wichtig:
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Geben Sie bei ,Zusatzliche Angaben® im ersten Feld ,Verfahren, an dem Sie teilnehmen méchten®
Ihr Zielverfahren ,QPR-Portal“ an.

Als Benutzernamen wir unter ,Zusatzliche Angaben“ standardmafig lhre E-Mail-Adresse
eingesetzt. Wenn Sie einen anderen Benutzernamen wahlen méchten, kbnnen Sie diesen hier
andern.

Es ist technisch mdglich, mehrere Benutzer-Accounts mit der gleichen E-Mail-Adresse anzulegen.
Dies ist aber nur mdglich, wenn individuelle Benutzernamen vergeben werden. Wird die gleiche E-
Mail-Adresse als Benutzername vergeben, kann die Registrierung nicht erfolgreich abgeschlossen
werden.

Zur einfachen Identifizierung von Benutzern, bei der Registrierung von mehreren
Pflegeeinrichtungen, sollten Sie fiir die einzelnen Benutzernamen folgendes Format wahlen:

Institutionskennzeichen_Name der Pflegeeinrichtung
Beispiel:

123456789 Haus Sonnenschein

2. Schritt: E-Mail-Adresse bestatigen

Im Anschluss an die Registrierung wird eine E-Mail an die von lhnen angegebene E-Mail-Adresse
versendet. Zur Bestatigung lhrer E-Mail-Adresse klicken Sie bitte den darin enthaltenen Link an.
Sollten Sie keine E-Mail in Ihrem Posteingang haben, prifen Sie bitte auch Ihren Spam-Ordner.

3 %2 Q @

Al ungesen Katgodseren Nichverolgng Elbasuun Zoom  An Oneblote
3 .

Markierungen G Gearbeten  Zoom  Onehiate

iy ies
l»fd-milgmd‘: n Link zu khicken

Bestitigungs-Lank: E-Mail-Adresse bestitigen
Bitte beachten Sie, dass dieser Link nur 72 Stnden goltig ist Sollten Sie Probleme bei der Nutzung des Links haben, kopieren Sie diesen bitte in die Adresszeile Thres Browsers

Mit freundlichen Griifien
Ihre Datenannahme- und Weiterleitungsstelle

Abbildung: Bestatigung E-Mail-Adresse
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3. Schritt: Zusendung Einmal-Passwort per Post

Nach Abschluss der Registrierung erhalten Sie ein Einmal-Passwort-Brief per Post an die von
Ihnen angegebene Postanschrift.

Datenamarme. und Wesesetungasiste Gvne: DIC s
.
®oese?

——

Guten Too I

Heusenstamm, den 06. Marz 2023

Sie haben sich am 06. Marz 2023 um 13:56 Uhw fir die Datenannahme- und Datenweiterleitungsst
GKVnet DIC registriert Zu Freischaltung lm!qenSemsbwdeEmﬁapass»o'. aasseomw inter

Ine persdnliches Passwort
fest, mit dem Sie sich = mu inftig am Cockpe der Datenannahme- und Datenwer xmeaunqssxene anmeien

Benutzemame:
Enmalpasswort
Gitig bis:

Nach der Freischaltung konnen Sie sich fir einzeine Fachverfahven registrieren. Unter dem MenGpunkt
Vertahven verwaten® wahlen Sie dazu ein Vertanven und beantragen g Teinahme.

1. Wanlen Sie gie Vertahren aus, an denen Sie teinehmen mochten

2 Wanlen Sie die Rolle als Datenseferant und/oder Datenemptanger aus

3 Konfigurieren Sie ihre Verfahren

4. Senden Sie den Verfahrensantrag ab

5 Sie eralten eine E-Mai nach Freischaltung

6 Erstwenn Sie Testdaten problemios senden oder emptangen, durfen Sie mit Echidaten an den
Vertahren teinehmen.

Mt freundiichen Gruen
inre Datenannahme- und Weieretungsstelle GKVnet DIC

' HRB 2371 Ve Vohahank Mangai 00

9150 Meusensiamm Abrecicn 10 et DE199033067 2120 348/ BL2: 508 613 15

Toietax (06104) 600-50-300 10117 Berin Stoumet [5an. DS 056 1315 0003 1203 48
et w3 do Gosenahairr St BIC: GENOOES 108K

Abbildung: Einmal-Passwort-Brief

Tippen Sie den Link aus dem Brief bitte sorgféltig ab und loggen Sie sich tber
https://datenaustausch.itsg.de/#/setPassword ein.

Geben Sie die Daten aus dem Brief (Benutzername und Einmal-Passwort) in die entsprechenden
Felder ein. Im Anschluss kénnen Sie Ihr zukinftiges Passwort selbst festlegen. Bestatigen Sie lhr
neues Passwort und speichern Sie zum Abschluss lhre Eingaben.

GKvnet DIC Cockpit | Version 5.5.0 | Aktualisiert 23.09.2022

Personliches Passwort vergeben

Bitte geben Sie hier Ihren Benutzernamen, das Einmal-Passwort und zwei Mal Ihr gewiinschtes, neues Passwort ein

Benutzername

Einmal-Passwort

Ihr neues Passwort o

Passwort-Stirke

Bestitigung des neuen Passwortes =

* = Pflichtfeld

Abbildung: Einmal-Passwort eingeben und individuelles Passwort vergeben
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4. Schritt: Aktivieren der Zwei-Faktor-Authentisierung

Wenn Sie als Pflegeeinrichtung nur einen Prifbericht pro Jahr erhalten, sollten Sie den Lieferweg
Webportal https (Download der Dokumente tUber das QPR-Portal) verwenden. Zur sicheren
Bereitstellung ist fur diesen Lieferweg eine Zwei-Faktor-Authentisierung (MFA) notwendig.

Zur Aktivierung der Zwei-Faktor-Authentisierung bendétigen Sie zunachst eine Authentisierungs-
App. Verwenden kdnnen Sie unter anderem folgende Apps:

. Microsoft Authenticator (mobile App, erhéltlich bei Google Play oder im Apple Store)

Google/Microsoft Authenticator Apple Store/Microsoft Authenticator

. Google-Authenticator (mobile App, erhéltlich bei Google Play oder im Apple App Store)

Google/Google Authenticator Apple Store/Google Authenticator
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Laden Sie die App auf Ihr mobiles Endgeréat herunter. Falls Sie bereits eine andere
Authentisierungs-App fur andere Verfahren nutzen, kdnnen Sie auch mit dieser versuchen, die
Zwei-Faktor-Authentisierung zu aktivieren.

Loggen Sie sich wieder auf der GKVnet DIC unter https://datenaustausch.itsg.de/ ein und klicken
Sie oben rechts auf lhren Benutzernamen. Klicken Sie im Anschluss auf den Reiter ,MFA* und
aktivieren Sie dort die Zwei-Faktor-Authentisierung.

Die Zwei-Faktor-Authentisierung st fiir den Benutzer nicht eingerichtet

Lieferwege-Passworter zuriicksetzen Abbrechen

Abbildung: Aktivierung der Zwei-Faktor-Authentisierung

Nach der Aktivierung wird ein QR-Code und ein Zahlen-/Buchstabencode (Initialisierungscode) ge-
neriert und angezeigt. Dieser muss mit der Authentisierungs-App (Scannen des QR-Codes mit
dem Smartphone oder Abtippen des Codes in der Authentisierungs-App) verbunden werden. Den
Wiederherstellungscode bendétigen Sie, falls Sie sich nicht mit dem von der Authentisierungs-App
generierten Code anmelden kénnen. Dieser Code ist ein einmaliger Code und kann nicht mehrfach
verwendet werden. Bestétigen Sie die Aktivierung der Zwei-Faktor-Authentisierung mit Eingabe
des in der Authentisierungs-App angezeigten Codes.
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Benutzer bearbeiten

o Status Zertifikatsinformationen MFA Historie

Akt der Zwei-Faktor-

1. Bitte Importieren Sie den QR-Code oder den in thre

o Intialisierungscode: RS4LUMRDYYJBEE4I613RHYXYOURZO753

2. Bewahren Sie bitte den Wiederherstellungscode auf. Damit wird eine einmalige Anmeldung bei Verlust des Authenticator.
Geriits erméglicht.

@ Wiederherstellungscode: HOC44H3GTWMTC4OTHKWQBUMAUNNAPWHR

3. Bestatigen Sie bitte die Aktivierung mit einem in der

o Bestitigungscode

Lieferwege-Passworter zuriicksetzen Abbrechen

Abbildung: Bestatigen der Zwei-Faktor-Authentisierung

Y/

Medizinischer
Dienst

Nachdem Sie die Zwei-Faktor-Authentisierung fiir Ihren Benutzerzugang aktiviert haben, werden

Sie automatisch abgemeldet.

Wichtig:

Merken Sie sich den Wiederherstellungscode (z.B. abfotografieren). Diesen bendtigen Sie, falls

Sie sich nicht mit dem generierten Code der Authentisierungs-App anmelden kdnnen. Dieser Code
ist ein einmaliger Code und kann nicht mehrfach verwendet werden

5. Schritt: Login mit Zwei-Faktor-Authentisierung (2FA)

Haben Sie die Zwei-Faktor-Authentisierung erfolgreich aktiviert, wird Ihnen bei der erneuten An-
meldung auf der GKVnet DIC unter https://datenaustausch.itsg.de/ zunéachst der gewohnte Login

mit Benutzername und Passwort angezeigt.
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@ GKVnet DIC Authentifizierungssystern — Mozilla Firefox —

O
O 8 h::ps:_.-"_.-"da:enaLs:aLsch—aL.:h.itsg.de_.-"login?signin:"5:23adbb4&"1c36&666?‘ﬁ’

-----

ITSG GK‘-"M‘@

Benutzername™

Passwort*

LOGIN

PASSWORT VERGESSEN

GKVnet DIC Authentifizierungssystem | Version 5.5.0.340 | Aktualisiert 08.09.2022

© ITSG 2022

Abbildung: Login-Maske mit Benutzername und Passwort

Nach Eingabe von Benutzername und Passwort werden Sie aufgefordert, den von der Authentisie-
rungs-App generierten Code (6-stellig, nur Zahlen) einzugeben. Dieser aktualisiert sich alle 30 Se-
kunden. Geben Sie den aktuell angezeigten Code ein und klicken Sie anschliefend auf ,Absen-
den“. Nun sind Sie erfolgreich eingeloggt.
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@& GKVnet DIC Authentifizierungssysterm - Mozilla Firefox —

O
*

O 8 https://datenaustausch-auth.tsg.de/mfa/mfa ¥ =

-------

/ TSG GK“M@

Zwei-Faktor Token™

f
ABSENDEN

GKVnet DIC Authentifizierungssystem | Version 5.5.0.240 | Aktualisiert 08.09.2022

© ITSG 2022

Abbildung: Token-Eingabe (Zwei-Faktor-Authentisierung)

6. Schritt: Verfahren als Datenempfanger auswahlen und
Teilnahme beantragen

Damit Sie Daten erhalten, missen Sie einen Antrag auf das entsprechende Verfahren im GKVnet
DIC Cockpit stellen.

Fur das QPR-Verfahren stehen lhnen verschiedenen Lieferwege zur Verfligung. Als Pflegeeinrich-
tung mit nur einem Prifbericht Download pro Jahr empfiehlt es sich den Lieferweg Webportal https

ZuU verwenden:

¢ Verfahrenskennzeichen QPR_0_WEB
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Wichtig:

Achten Sie bei der Verfahrensregistrierung darauf, das richtige Verfahren auszuwahlen und den
Antrag als Datenempfanger zu stellen.

Nachdem Sie die Zwei-Faktor-Authentisierung erfolgreich aktiviert haben, loggen Sie sich wieder
auf der GKVnet DIC unter https://datenaustausch.itsg.de/ mit Inren Benutzerdaten und der Zwei-
Faktor-Authentisierung ein. Klicken Sie unter ,,Mein GKVnet DIC* auf ,,Meine Verfahren*.

Mein CKVnet DIC

Meine Lieferwege

Abbildung: Meine Verfahren

Klicken Sie nun auf den Pfeil vor der Verfahrensgruppe fir das QPR-Portal. Die Verfahren fur die
Lieferwege SFTP und Web werden Ihnen nun angezeigt. Markieren Sie mit einem Haken im K&st-
chen davor, an welchem Verfahren Sie teilnehmen mdchten. Wie bereits weiter oben beschrieben

empfiehlt mit nur einem Prifbericht Download pro Jahr den Lieferweg Webportal https zu verwen-
den.

Meine Verfahren - Registrierung und Konfiguration (FA-SFTP TJE)

norofil
;:;::;;Ird @ ;:;:;':;;’" > ® E Tabelle exportieren ( C Daten neula... Weitere Aktionen
m Basis: Verfahren Datenlieferant Datenempfanger Liefererlaubnisstatus | Basis: Verfahrensmerkm . Verfahrensgruppe I

[r\He} *  (Alle) - (Alle) *  (Alle) *  (Alle) *  (Alle)

+ [ Verfahrensgruppe : keine, davon (79 Elemente)

» Verfahrensgruppe : keine, davon (36 Elemente)
ﬂ Verfahrensgruppe - QPR-Portal (QPR-Portal: QPR -Portal), davon (2 Elemente)
QPR-Portal Lieferweq SFTP QPR_O_SFTP a QPR QPR-Portal SFTP-In (IN), SFTP-Out (OUT)

QPR-Portal Lieferweg Webportal (https) QPR_0_WEB ] QPR QPR-Portal Http-In (IN), Http-Out (OUT)

» [] Verfahrensgruppe : Test (Test: Test), davon (3 Elemente)

Abbildung: Auswahl Verfahren QPR-Portal
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Nachdem Sie den Haken fiir das entsprechende Verfahren gesetzt haben, wird der Auswahlbutton
,verfahrensantrag Datenempfanger” aktiv und Sie kénnen diesen anklicken.

Sy~ Careproof Q PR Qﬂ
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Abbildung: Antrag Verfahren QPR-Portal

Im Anschluss 6ffnet sich ein Pop-Up-Fenster, in dem Sie auf ,,Absenden* und anschlieRend auf
,» Ok klicken. Jetzt haben Sie Ihren Antrag zur Teilnahme am Verfahren gestellt!

Datenempfanger

[QPR_D_WEE] QPR-Portal Lieferweq Webportal (https)

Abbildung: Absenden des Verfahrensantrags

Zur Bestatigung lhres Antrags fur das ausgewahlte Verfahren erhalten Sie eine E-Mail. Jetzt mis-
sen Sie nur noch warten, bis Ihr Antrag freigeschaltet wurde. Sobald dies erfolgt ist, erhalten Sie
eine weitere E-Mail mit der Information zur Freischaltung auf das entsprechende Verfahren.

Die Registrierung und Freischaltung ist abgeschlossen.
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7. Schritt: Download Priufberichtsdokumente tGber das QPR-
Portal

Ab jetzt brauchen Sie sich nur noch direkt im QPR-Portal unter https://qpr-portal.itsg.de anzumel-
den. Die dortige Anmeldung ist mit der schon bekannten Anmeldung auf der GKVnet DIC iden-
tisch. Auch hier wird lhre Zwei-Faktor-Authentisierung bendétigt. Sobald Prifberichtsdokumente fiir
Sie im QPR-Portal bereitgestellt werden, erhalten Sie eine E-Mail. Zum Download folgen Sie dem
darin enthaltenen Link ,QPR-Portal 6ffnen®.

Von: gkvnet-dic001 <gkvnet-dic001 @itsg.de>
Gesendet: Montag, 3. April 2023 13:50
An:
Betreff: Neue Prifberichtsdokumente auf dem QPR-Portal
Sehr geehrte Damen und Herren,
zur Auftragsnummer 190413VAS0000000-000016999 stehen im Verfahren QPR-Portal =<2>> neue Priifberichtsdokumente zum Download fiir Sie bereit:
« 190413VAS0000000-000016999_123456789_pb pdf
«  190413VAS0000000-000016999_123456789_tb.pdf
Wenn Sie am Verfahren QPR_0_WEB teilnehmen_ kénnen Sie sich unter diesem Link mit Threm Benutzernamen, Passwort sowie Threr Zwei-Faktor-Authentisierung anmelden und
anschlieBend den Download der Priifberichtsdokumente vornehmen: QPR-Portal 5ffnen

Wenn Sie am Verfahren QPR_0_SFTP teilnehmen, konnen Sie die Prifbenichtsdokumente iiber Ihren FTP-Client herunterladen.

Weiterfihrende Hilfestellung zur Anmeldung und zum Download finden Sie im Hilfebereich des QPR-Portals.

Mit freundlichen GriiBen

Priifdienste der Medizinischen Dienste
Careproof — Der Priifdienst der PKV

Abbildung: E-Mail Neue Prufberichtsdokumente auf dem QPR-Portal

Support

Wir hoffen, diese ,Schritt fir Schritt Anleitung® hat Ihnen bei der Registrierung und Freischaltung
auf das Verfahren geholfen.

Fur fachliche Fragen beziglich der Prifberichte wenden Sie sich bitte direkt an den
datenliefernden Medizinischen Dienst oder die Careproof GmbH - Der Prufdienst der PKV.

Bei technischen Fragen zum QPR-Portal erreichen Sie unseren ServiceDesk von Montag bis
Freitag 08:00-18:00 Uhr telefonisch unter 0531 313 99703 oder per E-Mail unter gpr-
service@hbsn-gruppe.de.



mailto:qpr-service@hbsn-gruppe.de
mailto:qpr-service@hbsn-gruppe.de

